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Diagnostico
O laboratorio ndo conseguia acessar o sistema académico local, provavelmente devido a problemas de
rede ou firewall bloqueando a comunicagao.

Soluciao Aplicada

1. Situacao Inicial

Durante os testes de conectividade na rede interna do laboratério, foi identificado que os
computadores ndo conseguiam acessar o sistema académico, mesmo estando fisicamente conectados
corretamente a rede. A andlise inicial indicou que a infraestrutura de rede (cabos, switches,
roteadores) estava funcionando adequadamente, mas o problema persistia na comunicag@o entre 0s
terminais e o servidor responsavel pelo sistema académico.

2. Diagnostico Inicial

2.1 Identifica¢cao da Causa

Apos a inspecgdo preliminar, constatamos que o problema nio estava na rede fisica, mas sim na
comunicac¢io entre os computadores e o servidor. Realizamos uma série de testes de conectividade,
como o uso do comando ping para verificar se o servidor estava acessivel na rede. Os testes indicaram
que o servidor estava respondendo ao ping, mas o sistema académico ndo estava disponivel.

2.2 Investigacdo no Firewall do Servidor

Diante dos resultados, focamos nossa investigacdo nas configuracdes do firewall do servidor, que
pode bloquear ou permitir o trafego de rede com base em regras de seguranca. Descobrimos que o
firewall estava configurado para bloquear as portas especificas utilizadas pelo sistema académico,
impedindo que os dados trafegassem corretamente entre os computadores € o servidor.

O firewall do Windows, que ¢é utilizado no servidor, ¢ uma ferramenta de seguranca responsavel por

gerenciar as conexoes de entrada e saida de dados, podendo restringir ou permitir o trafego com base
em regras definidas. Nesse caso, as regras de seguranca estavam mal configuradas, o que causava o
bloqueio de portas essenciais para a operacao do sistema académico.

3. Resolu¢ao do Problema

3.1 Acesso ao Painel de Configuracio do Firewall



Para corrigir o problema, acessamos a configuracdo avangada do Firewall do Windows Defender. O
procedimento para isso foi o seguinte:

1. Acesso ao Painel de Controle:
o No servidor, abrimos o Painel de Controle.
o Navegamos até Sistema e Seguranca > Firewall do Windows Defender.
2. Configuracées Avancadas:
o Dentro da interface do firewall, selecionamos a opg¢do “Configuracées Avancadas™.

o Nessa secdo, € possivel configurar as regras de entrada e saida, que controlam o
trafego de dados entre o servidor e outros dispositivos da rede.

3.2 Ajuste das Regras de Firewall
e Identificacdo das Portas do Sistema Académico:
o O sistema académico utiliza portas especificas para a comunicacao. Essas portas
geralmente sdo informadas pelo fornecedor do sistema ou pela equipe de TI

responsavel.

o Identificamos as portas de rede necessarias para a operacdo do sistema académico.
o Criacao de Excecodes no Firewall:

o Ajustamos as regras de entrada e saida, criando excec¢des para liberar as portas
utilizadas pelo sistema académico.

o Adicionamos regras especificas permitindo o trafego de dados através dessas portas
essenciais.

3.3 Aplicacao das Alteracoes
Ap0s ajustar as regras do firewall, aplicamos as alteragdes e reiniciamos os servicos de rede no

servidor para garantir que as novas configuragoes fossem aplicadas corretamente e que o trafego de
dados fosse liberado sem restrigoes.

4. Testes de Conectividade e Verificacio de Funcionamento

4.1 Testes Realizados

Com as portas liberadas e as regras corrigidas, realizamos uma série de testes para garantir que a
solugdo estivesse funcionando adequadamente:



1. Acesso Direto ao Sistema Académico:

o Verificamos se os computadores conseguiam acessar o sistema académico de maneira
normal, sem interrupgdes ou falhas.

2. Verificacdo de Resposta do Servidor:

o Utilizamos o comando ping para testar a comunicagdo entre os computadores € o
servidor, garantindo que o servidor estivesse acessivel e respondendo sem falhas.

3. Simulac¢oes de Uso Real:

o Simulamos o uso do sistema académico nas maquinas para verificar se o sistema
estava funcionando sem interrupgoes.

o Verificamos o trafego de rede e a comunicagdo com o servidor, para garantir que
todos os dados estavam trafegando corretamente.

4.2 Resultados dos Testes
Os testes indicaram que o sistema académico estava totalmente acessivel ¢ funcional em todas as
estagOes de trabalho do laboratorio. A comunicagdo com o servidor foi restabelecida sem falhas, € o

ambiente voltou a operar de forma estavel.

e Acesso ao sistema académico foi totalmente restabelecido.
e Comunicaciio com o servidor foi verificada e estava sem interrupgoes.
e Nenhuma falha de rede ou bloqueio foi detectado durante os testes.

Recomendacoes:

e Revisar periodicamente as configuragoes do firewall, para garantir que as portas
necessarias para o funcionamento dos sistemas internos estejam sempre liberadas.

e Manter a documentacio das configuragdes do firewall atualizada, para facilitar ajustes
futuros, caso necessario.

e Monitorar o trafego de rede, para garantir que ndo haja novas configuragdes incorretas ou
problemas de conectividade.
Resultado Final
As regras de firewall foram corrigidas e as portas necessarias liberadas, restabelecendo a comunicagao

entre o laboratorio e o servidor do sistema académico. Foram feitos testes em todas as maquinas,
confirmando acesso pleno ao sistema e funcionamento estavel da rede sem bloqueios.
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